PROTECCIÓN DE DATOS PERSONALES Y ACCIÓN DE “HABEAS DATA”
(Ley Nº 18.331 de 11.08.08 y Decreto Nº 414/009 de 31.08.09)

ASPECTOS SUSTANCIALES

Derecho de rango constitucional.-


La Ley Nº 18.331 de 11 de agosto de 2008, estableció que el derecho a la protección de los datos personales es inherente a la personalidad humana y por lo tanto está comprendido en el artículo 72 de la Constitución Nacional (esto es, tiene rango constitucional).-


Por ende, ese derecho,  es propio de las personas físicas (respecto de sus datos personales contenidos “a través de cualquier información numérica, alfabética, gráfica, fotográfica, acústica o de cualquier otro tipo”) y por extensión, también de “las personas jurídicas, en cuanto corresponda” (según lo establece el artículo 2º  de la Ley y el artículo 1º de su Decreto Reglamentario Nº 414/009 de 31 de agosto de 2009).

Objetivo de la Ley.-

Esta nueva Ley, pretende regular la totalidad de los bancos de datos personales existentes en poder de personas físicas y jurídicas, públicas o privadas, y por ello deroga expresamente la Ley Nº 17.838 de 24 de setiembre de 2004 sobre “Protección de Datos Personales Para Ser Utilizados en Informes Comerciales y Acción de Habeas Data”, que refería exclusivamente a las bancos de datos personales destinados a brindar (solamente) informes objetivos de tipo comercial.-

Ámbito de Aplicación de la Ley.-


Esta Ley se aplica a “los datos personales registrados en cualquier soporte que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior de estos datos por los ámbitos público o privado.” (artículo 3º, Ley Nº 18.331). 

Y la Ley NO se aplica (por así disponerlo su artículo 3º) a las siguientes bases de datos: 


“A) A las mantenidas por personas físicas en el ejercicio de actividades exclusivamente personales o doméstica” (esto es, según el Decreto Reglamentario, “las que se desarrollan en un ámbito estrictamente privado, entre otros, los archivos de correspondencia y agendas personales”).


B) Las que tengan por objeto la seguridad pública, la defensa, la seguridad del Estado y sus actividades en materia penal, investigación y represión del delito.


C) A las bases de datos creadas y reguladas por leyes especiales.”


Definición legal de “BASE DE DATOS” y de “DATO PERSONAL”

La Ley Nº 18.331, en su artículo 4º, da las siguientes definiciones:

“Base de Datos: indistintamente, designan al conjunto organizado de datos personales que sean objeto de tratamiento o procesamiento, electrónico o no, cualquiera que fuere la modalidad de su formación, almacenamiento, organización o acceso”  

“Dato personal: información de cualquier tipo referida a personas físicas o jurídicas determinadas o determinables.”


LICITUD DE LAS “BASES DE DATOS” – NECESIDAD DE SU INSCRIPCIÓN-.-  EXCEPCIONES.-

El artículo 6º de la Ley Nº 18.331 establece que “la formación de bases de datos será lícita cuando se encuentren debidamente inscriptas”.-



Y el artículo 28 de la Ley, dispone que, “Las personas físicas o jurídica privadas que creen, modifiquen o supriman bases de datos de carácter personal, que no sean para un uso exclusivamente individual o doméstico, deberán registrarse” en el “Registro de Bases de Datos Personales” (creado por el Decreto Nº 664/008 de 22.12.08) que lleva la Unidad Reguladora y de Control de Datos Personales (“URCDP”) creada por la Ley (como organismo de control y encargado de su aplicación) con el carácter de órgano desconcentrado de la “AGESIC” (Agencia para el Desarrollo del Gobierno de Gestión Electrónica y la Sociedad de la Información y del Conocimiento).

ILEGALIDAD del art. 15 lit b, del Decreto 414/009.-

Si bien la Ley es clara en cuanto no exige la inscripción registral, no solamente de las personas físicas que utilicen bases de datos de carácter personal para un uso exclusivamente individual o doméstico, SINO TAMPOCO de las PERSONAS JURÍDICAS que utilicen con el mismo fin tales bases de datos, sin embargo, su Decreto Reglamentario (Decreto Nº 414/009 de 31 de agosto de 2009) contradice abiertamente lo establecido legalmente.

En efecto, el artículo 15 del Decreto 414/009 dispone que en el Registro de Bases de Datos Personales deben inscribirse las personas físicas que creen, modifiquen o supriman bases de datos de carácter personal, que no sean para uso exclusivamente personal o doméstico (esto es, en “un ámbito estrictamente privado” según dicho Decreto); y para las personas jurídicas, establece también la obligación de su inscripción, no permitiendo eximirse en caso de que sus bases de datos sean para uso exclusivamente personal o doméstico. En tal sentido, el Decreto establece –en su artículo 15 literal B- : De acuerdo con lo establecido en el art. 3 de la mencionada Ley no es de aplicación la excepción del ámbito personal o doméstico para las personas jurídicas.”

Es evidente que, esta disposición del Decreto, resulta ser errónea e ilegal (por contradecir la Ley que reglamenta); ya que, en primer lugar, la Ley en su artículo 28, exonera expresamente tanto a las personas físicas como a las personas jurídicas, de la obligación de inscribirse en el Registro, cuando las bases de datos a registrar, sean utilizadas para un uso exclusivamente individual o doméstico. 

Y, en segundo lugar, el artículo 3 de la Ley Nº 18.331 (citado por el art. 15 literal B del Decreto reglamentario, como fundamento para no permitir la no inscripción de las personas jurídicas) refiere exclusivamente a CUÁLES son las BASES DE DATOS a las que SE LES APLICA LA LEY (y no a quienes tienen que inscribirse o no en el Registro) y, para el caso, simplemente dispone que la Ley no se aplica a las bases de datos “mantenidas por personas físicas en el ejercicio de actividades exclusivamente personales o domésticas”.

 Por ende, al no disponer (tal artículo 3º de la Ley) NADA respecto al registro, resulta erróneo tomarlo como fundamento para obligar a las personas jurídicas que utilizan bases de datos exclusivamente en el ámbito privado (personal o doméstico), a inscribirse.


En Suma: 

Según lo establece la Ley Nº 18.331 (arts. 3º y 28º) a las personas jurídicas que utilicen Bases de Datos de carácter personal con fines exclusivamente personales o domésticos, les resulta aplicable dicha Ley (según se desprende de lo dispuesto por el artículo 3º literal A, de dicha Ley), pero no deben inscribirse en el Registro de Bases de Datos Personales, porque así lo dispone expresamente el artículo 28º de la Ley (a pesar de que el literal B del artículo 15 del Decreto 414/009 establece lo contrario).

Además, si bien el artículo 29 de la Ley Nº 18.331 establece, como principio general, que toda base de datos pública o privada debe inscribirse en el Registro, los arts. 3º, 28º y 29º de la Ley (que deben interpretarse de manera contextual y armónica según lo establece el artículo 20 del Código Civil –que refiere a la forma de interpretar las leyes-) permiten concluir que: 

LAS BASES DE DATOS DE CARÁCTER PERSONAL PERTENECIENTES A PERSONAS JURÍDICAS Y QUE TENGAN UN USO EXLUSIVAMENTE INDIVIDUAL O DOMÉSTICO, ESTÁN COMPRENDIDOS POR LA LEY Nº 18.331 (artículo 3º literal A), PERO NO DEBEN INSCRIBIRSE EN EL REGISTRO DE BASE DE DATOS PERSONALES (artículos 28º y 29º).-

INSCRIPCIÓN.-

Por último, el artículo 17 del Decreto Reglamentario Nº 414/009, respecto de las Bases de Datos de carácter personal comprendidas por la Ley,  establece que: “dispondrán de un plazo máximo de 90 días contados a partir de la publicación del presente Decreto en el Diario Oficial” (fue publicado el 15 de setiembre de 2009)”para adecuarse a los requisitos y las condiciones de inscripción establecidos en la presente reglamentación y proceder a su registro”. 

 Y el mismo artículo 17 dispone que las Bases de Datos que puedan crearse con posterioridad a la aprobación de dicho Decreto Reglamentario, deberán concretar dicha inscripción “dentro de un plazo de 90 días a partir del inicio de sus actividades”.

La inscripción de las Bases de Datos, requiere (según lo establece el  artículo 16 del Decreto Reglamentario 414/009) proporcionar al Registro la siguiente información: “A) Identificación de la base de datos y el responsable de la misma. B) Procedimiento de obtención y tratamiento de los datos. C) Medidas de seguridad y descripción técnica de la base de datos. D) Protección de datos personales y ejercicio de derechos. E) Destino de los datos y personas físicas o jurídicas a las que pueden ser transmitidos. F) Tiempo de conservación de los datos. G) Forma y condiciones en que las personas pueden acceder a los datos referidos a ellas y los procedimientos a realizar para la rectificación o actualización de los datos. H) Datos sometidos a tratamiento en dicha base de datos. I) Certificación de firma del responsable de cada base de datos. J) Domicilio constituido y correo electrónico a efectos de las notificaciones.” Además se establece que la Unidad Reguladora y de Control de Datos Personales quedará facultada para requerir los demás elementos que considere necesarios. 

PRINCIPIOS GENERALES APLICABLES A LOS RESPONSABLES DE LAS BASES DE DATOS.-


La Ley, en sus artículos 5º a 12º, establece los principios generales a los que deben atenerse los responsables de las bases de datos, tanto públicos como privados, y en general, todos quienes actúen en relación a datos personales de terceros, enumerando los siguientes: 
Legalidad (las bases de datos deben cumplir con la Ley y su Decreto Reglamentario); Veracidad (los datos personales deben ser veraces, exactos y actualizarse en caso de ser necesario); Finalidad (los datos no pueden ser utilizados para finalidades distintas a aquellas que motivaron su obtención); Previo Consentimiento del titular (el tratamiento de datos personales requiere el consentimiento libre, previo, expreso e informado de su titular); Seguridad de los datos (el responsable de la base de datos debe adoptar la medidas necesaria que garanticen la seguridad y confidencialidad de los datos personales); Reserva; y Responsabilidad (el responsable de la base de datos es responsable de la violación de la Ley que la regula).


Consentimiento del titular de los datos personales manejados por la Base de Datos.-


Corresponde destacar por su importancia, que la Ley 18.331 en su artículo 9º, establece como principio general, que el tratamiento de datos personales es lícito, cuando el titular hubiere prestado su consentimiento (libre, previo, expreso, informado y documentado). 

El titular de esos datos personales debe ser informado, de manera que pueda conocer inequívocamente la finalidad a la que se destinarán sus datos y el tipo de actividad desarrollada por el responsable de la base de datos o por el responsable del tratamiento (de datos). En caso contrario, el consentimiento será nulo, según lo establece el artículo 5º del Decreto 414/009.-


La forma de recabar dicho consentimiento es a través de “un medio sencillo, claro y gratuito” (art. 6º del Dec. 414/009), siendo un deber del responsable de la Base de Datos, recabar y guardar la prueba de la existencia de tal consentimiento o de la negativa a darlo por parte del titular. 

El Decreto 414/009 establece que “vencido el plazo de diez días hábiles desde que el titular de los datos reciba la solicitud de consentimiento sin que se manifieste, su silencio equivaldrá a una negativa”.


Excepciones al deber de solicitar el consentimiento

La Ley 18.331 establece una serie de EXCEPCIONES a la obligación de obtener tal consentimiento: “No será necesario el previo consentimiento cuando:  
A) Los datos provengan de fuentes públicas de información, tales como registros o publicaciones en medios masivos de comunicación.

B) Se recaben para el ejercicio de funciones propias de los poderes del Estado o en virtud de una obligación legal.

C) Se trate de listados cuyos datos se limiten en el caso de personas físicas a nombres y apellidos, documento de identidad, nacionalidad, domicilio y fecha de nacimiento. En el caso de personas jurídicas, razón social, nombre de fantasía, registro único de contribuyentes, domicilio, teléfono e identidad de las personas a cargo de la misma.

D) Deriven de una relación contractual, científica o profesional del titular de los datos, y sean necesarios para su desarrollo o cumplimiento.

E) Se realice por personas físicas o jurídicas, privadas o públicas, para su uso exclusivo personal o doméstico.

DERECHOS DE LOS TITULARES DE LOS DATOS.-

La Ley 18.331 establece (en su artículo 14) que todo titular de datos personales tendrá derecho a obtener toda la información que sobre sí mismo se halle en bases de datos públicas o privadas y este (“derecho de acceso”) se ejercerá en forma gratuita (a intervalos de 6 meses, “salvo que se hubiere suscitado nuevamente un interés legítimo de acuerdo con el ordenamiento jurídico”).


Asimismo, toda persona física o jurídica tendrá “derecho a solicitar la rectificación, actualización, inclusión o supresión de los datos personales que le corresponda, incluidos en una base de datos, al constatarse error o falsedad o exclusión en la información de la que es titular” (artículo 15, Ley 18.331).


La Ley consagra además, el derecho de las personas a impugnar las valoraciones personales contenidas o tratadas en las bases de datos, que les afecte de manera significativa (y evalúen “determinados aspectos de su personalidad, como su rendimiento laboral, crédito, fiabilidad, y conducta, entre otros” –artículo 16, Ley 18.331).-


La solicitud del interesado (en el ejercicio de sus derechos) dirigida al responsable de la base de datos, debe ser contestada en el plazo de 5 días hábiles desde su presentación. Y una vez vencido dicho plazo, sin que el pedido del interesado haya sido satisfecho o en caso de ser denegado, por razones no justificadas, quedara entonces habilitada la vía o ACCIÓN DE HABEAS DATA.


ACCIÓN DE PROTECCIÓN DE DATOS PERSONALES – “HABEAS DATA”.-


Como se dijo en el párrafo anterior, cuando el titular de los datos personales contenidos en una base de datos (pública o privada), quiera tomar conocimiento de tales datos (y de su finalidad y uso), o en caso de error, falsedad, prohibición de tratamiento, discriminación o desactualización, dicho titular tiene derecho a entablar una acción judicial, a los efectos de “exigir su rectificación inclusión, supresión o lo que entienda corresponder” (artículo 37, Ley 18.331).-

Esta acción de “Habeas Data” se debe promover ante los Juzgados Letrados de Primera Instancia en lo Contencioso Administrativo cuando se dirija contra una persona pública estatal, y en los restantes casos, ante los Juzgado Letrados de Primera Instancia en lo Civil (en Montevideo) o de Primera Instancia del Interior (con competencia en la materia).

El procedimiento judicial, está expresamente previsto en esta Ley 18.331 y resulta ser sumamente abreviado. 

Presentada la demanda, se convoca a audiencia pública dentro del plazo de 3 días. En dicha audiencia se oyen las explicaciones del demandado, se reciben las pruebas y, finalizado su diligenciamiento, se reciben los alegatos de las partes. La sentencia definitiva se debe dictar en la propia audiencia o, a más tardar, dentro de las 24 horas de su celebración. Excepcionalmente podrá prorrogarse la audiencia por hasta 3 días. El eventual recurso de apelación debe interponerse dentro del plazo de 3 días (siendo solamente apelables la sentencia definitiva y la sentencia que haya rechazado la demanda al momento de su presentación por considerarla “manifiestamente improcedente”). El tribunal de alzada debe resolver dentro de los 4 días desde la recepción del expediente. En este proceso de “Habeas Data” no se pueden deducir cuestiones previas, reconvenciones ni incidentes.

DATOS RELATIVOS A LA ACTIVIDAD COMERCIAL O CREDITICIA.- 

 Dentro del Capítulo IV, titulado “Datos Especialmente Protegidos”, el artículo 22 de la Ley, refiere a los “Datos relativos a la actividad comercial o crediticia”, autorizando expresamente el tratamiento de los mismos.-

Se permite brindar informes objetivos de carácter comercial, incluyendo aquellos relativos al cumplimiento o incumplimiento de obligaciones comerciales o crediticias “que permitan evaluar la concertación de negocios en general, la conducta comercial o la capacidad de pago del titular de los datos, en aquellos casos en que los mismos sean obtenidos de fuentes de acceso público o procedentes de informaciones facilitadas por el acreedor o en las circunstancias previstas en la presente ley.”

Pero los responsables de las bases de datos deben limitarse a “realizar el tratamiento objetivo de la información registrada, tal cual ésta les fuera suministrada, debiendo abstenerse de efectuar valoraciones subjetivas sobre la misma”. 

Este artículo 22 establece además que los datos personales relativos a obligaciones de carácter comercial de personas físicas, sólo podrán estar registrados por un plazo de 5 años, contados desde su incorporación.- Y si, vencido dicho plazo, la obligación permaneciese incumplida, el acreedor puede solicitar al responsable de la Base de Datos (y por única vez), su nuevo registro por otros 5 años. Este nuevo registro debe solicitarse  30 días antes del vencimiento del plazo original.


La Ley establece también, que las obligaciones canceladas o extinguidas, permanecerán igualmente registradas por un plazo máximo de 5 años no renovable, contado a partir de la fecha de tal cancelación o extinción  (pero haciéndose mención expresa de este hecho).

En este sentido la Ley dispone que el  acreedor está obligado a comunicar, en un plazo de 5 días hábiles de producida, la cancelación de cualquier obligación incumplida registrada en una Base de Datos. 

Una vez recibida la comunicación por parte del responsable de tal Base de Datos, éste debe proceder a la actualización del dato,  dentro de un plazo máximo de 3 días hábiles, asentando la nueva situación.-

ORGANO DE CONTROL - POTESTADES SANCIONATORIAS


Como se dijo anteriormente, el órgano encargado de realizar “todas las acciones necesarias para el cumplimiento de los objetivos y demás disposiciones de la presente ley”-art.34- es la UNIDAD REGULADORA Y DE CONTROL DE DATOS PERSONALES (URCDP), que está dotada de la más amplia autonomía técnica, como órgano desconcentrado de la “AGESIC” (Agencia para el Desarrollo del Gobierno de Gestión Electrónica y la Sociedad de la Información y del Conocimiento).


La  URCDP está dirigida por un Consejo Ejecutivo integrado por 3 miembros: el Director Ejecutivo de AGESIC y dos miembros designados por el Poder Ejecutivo. 


A su vez este Consejo Ejecutivo funciona asistido por un Consejo Consultivo integrado por 5 miembros: 1.- Una persona designada por el Poder Legislativo (con reconocida trayectoria en la promoción y defensa de los derechos humanos, que no sea legislador en actividad); 2.- un representante del Poder Judicial; 3.- un representante del área académica, y 4.- un representante del sector privado, que se elegirá en la forma establecida reglamentariamente.- 

La UNIDAD REGULADORA Y DE CONTROL DE DATOS PERSONALES (URCDP), según lo establece el artículo 35 de la Ley Nº 18.331, puede aplicar a los responsables de las bases de datos o encargados del tratamiento de datos personales, en caso de violación de la normativa legal, las siguientes sanciones: apercibimiento, multa de hasta 1.500 Unidades Indexadas, o suspensión de la base de datos respectiva.-





Montevideo 20 de noviembre de 2009.
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