MEMORANDUM

De: Dr. Enrique Lussich Puig

 A: Cámara Mercantil de Productos del País.

Asunto.- “Documento y Firma Electrónica” – LEY 18.600.- 

El 21 de setiembre de 2009, fue promulgada la Ley 18.600 (publicada hoy, 5.11.09, en el Diario Oficial) que reconoce la admisibilidad, validez y eficacia jurídicas, del documento electrónico y de la firma electrónica.

Para la efectiva “puesta en práctica” de esta Ley, sin duda alguna se requerirá del dictado de su decreto reglamentario (para lo cual se prevé un plazo de 180 días contados a partir de su promulgación) y se requerirá también de las demás reglamentaciones especiales expresamente previstas en la Ley (arts. 7º, 9º, 10º y 30º).

Además, la Ley establece la creación de distintos organismos que tendrán a su cargo la nueva y compleja materia objeto de la misma:
En primer lugar se crea (a los efectos de que realice las acciones necesarias para el cumplimiento de los objetivos y demás disposiciones de esta Ley) la UNIDAD DE CERTIFICACIÓN ELECTRÓNICA como órgano (con autonomía técnica) desconcentrado de la  “Agencia para el Desarrollo del Gobierno de Gestión Electrónica y la Sociedad de la Información y del Conocimiento” (AGESIC). Dicha UNIDAD estará dirigida por un Consejo Ejecutivo integrado por tres miembros: el Director Ejecutivo de AGESIC y dos miembros designados por el Poder Ejecutivo.

Se prevé además que la “Unidad de Certificación Electrónica” funcione asistida por un “CONSEJO CONSULTIVO” (integrado por el Presidente de la Unidad de Certificación Electrónica, que lo presidirá, el Presidente de la Suprema Corte de Justicia, el Presidente del Banco Central del Uruguay, el Rector de la Universidad de la República, el Presidente de la Unidad Reguladora de Servicios de Comunicaciones y el Presidente de la Cámara Nacional de Comercio y Servicios del Uruguay, o quienes ellos designen como sus representantes).
Cometidos de la “UNIDAD DE CERTIFICACIÓN ELECTRÓNICA”

La “Unidad de Certificación Electrónica” tendrá las siguientes funciones y atribuciones (según lo establece el artículo 14 de la Ley): 

1) De acreditación (se entiende por “acreditación” -según la Ley-“el procedimiento en virtud del cual el prestador de servicios de certificación demuestra a la Unidad de Certificación Electrónica que cumple con esta ley y su respectiva reglamentación”).

En dicha función de “acreditación” la “U.C.E.”:

 A) Recibe, tramita y resuelve, las solicitudes de acreditación de los prestadores de servicios de certificación.

B) Inscribe a los prestadores de servicios de certificación en el “Registro de Prestadores de Servicios de Certificación Acreditados”, que a tal efecto se crea en esta Ley, una vez otorgada la acreditación.

C) Suspende o revoca la inscripción de los prestadores de servicios de certificación acreditados. 

D) Mantiene en el sitio web de la UCE la información relativa al Registro de Prestadores de Servicios de Certificación Acreditados, tales como altas, bajas, sanciones y revocaciones.

2) De control. Contando con las siguientes atribuciones:

A) Controlar la calidad y confiabilidad de los servicios brindados por los prestadores de servicios de certificación acreditados, así como los procedimientos de auditoría que se establezcan en la reglamentación.

B) Realizar auditorias a los prestadores de servicios de certificación acreditados, de conformidad con los criterios que la reglamentación establezca para verificar todos los aspectos relacionados con el ciclo de vida de los certificados reconocidos y de sus claves criptográficas.

C) Determinar las medidas que estime necesarias para proteger la confidencialidad de los titulares de certificados reconocidos.

E) Efectuar inspecciones y requerir en cualquier momento a los prestadores de servicios de certificación acreditados toda la información necesaria para garantizar el cumplimiento de la función en los términos definidos en esta Ley y su reglamento.

3) De instrucción: “recibir y evaluar reclamos de titulares de certificados reconocidos relativos a la prestación de servicios de certificación, sin perjuicio de la responsabilidad directa que el prestador de servicios de certificación acreditado tiene ante el titular”.

Por último, la U.C.E. tendrá también facultades “de regulación” (definiendo los estándares técnicos y operativos que deberán cumplir los prestadores de servicios de certificación acreditados y demás reglas técnicas aplicables); y facultades “de sanción” (imponiendo apercibimientos, multas, suspensiones o revocaciones de las acreditaciones).
La Ley establece en su artículo 15º, que la “Autoridad Certificadora Raíz Nacional” es la primera autoridad de la cadena de certificación a la cual compete emitir, distribuir, revocar y administrar los certificados de los prestadores de servicios de certificación acreditados; y designa a la AGESIC como “Autoridad Certificadora Raíz Nacional”.-  


EL RÉGIMEN LEGAL VIGENTE, NO RESULTA MODIFICADO POR ESTA NUEVA LEY.- 

Debe tenerse presente que esta nueva Ley 18.600, NO SOLAMENTE NO AFECTA LA LEGISLACIÓN ACTUALMENTE VIGENTE  que regula la celebración, perfeccionamiento, validez y eficacia de los actos y negocios jurídicos (por así disponerlo su art. 1º, inciso segundo), SINO QUE ADEMÁS NO RESULTA APLICABLE en todas aquellas actuaciones o contratos en los cuales se exigen (legalmente) solemnidades que no sean susceptibles de cumplirse mediante documento electrónico o requiera la concurrencia personal de la autoridad o funcionario que deba intervenir en ellas (art. 8º inciso segundo). 


Por otra parte, y por expresa disposición legal, los servicios de certificación electrónica previstos por esta nueva Ley (que no estarán sujetos a autorización previa y que podrán ser brindados en régimen de libre competencia) NO SUSTITUYEN NI MODIFICAN LAS NORMAS QUE REGULAN LAS FUNCIONES QUE CORRESPONDE REALIZAR A QUIENES ESTÁN FACULTADOS LEGALMENTE PARA DAR FE PÚBLICA (esto es: los Escribanos Públicos).- 

Sin perjuicio de ello, la Ley (artículo 7º) da una autorización genérica para el uso de “documentos electrónicos” y “firma electrónica avanzada” en la función notarial, sujetando o condicionando dicha autorización, a la reglamentación que establezca a dichos efectos, la Suprema Corte de Justicia. 

La utilización de tales instrumentos electrónicos, también se prevé para las profesiones de Abogado  y Procurador, para lo cual, la Suprema Corte de Justicia podrá constituirse en “Prestador de Servicios de Certificación Acreditado” (artículo 10º).

Si bien, tal como lo establece a texto expreso esta nueva Ley 18.600, sus disposiciones “no alteran el derecho preexistente respecto a la celebración, perfeccionamiento, validez y eficacia de los actos y negocios jurídicos”, seguramente, en el futuro, sus disposiciones se irán aplicando gradualmente, a los efectos de modernizar y agilitar tales actos y negocios. 
Para ello, se requerirá una modificación de la normativa actualmente vigente; en particular, determinada normativa especial que regula algunos contratos (por ejemplo -y entre otros- los Contratos de Compraventa de Lanas, que tienen una minuciosa regulación legal).

Sin perjuicio de tales modificaciones normativas, también resulta previsible que, las nuevas normas que se incorporarán a nuestro ordenamiento jurídico,  tendrán en cuenta este nuevo marco que regula  el reconocimiento de documentos y firmas electrónicas.

LA FIRMA ELECTRÓNICA SOLAMENTE TENDRÁ EFICACIA CUANDO SEA ACEPTADA POR ACUERDO DE PARTES.-

En ese sentido, el artículo 5º de esta Ley 18.600, al referirse a los efectos legales de la firma electrónica, dispone que: “La firma electrónica tendrá eficacia jurídica cuando fuese admitida como válida por las partes que la utilizan o haya sido aceptada por la persona ante quien se oponga el documento firmado electrónicamente.  Se respetará la libertad de las partes para concertar de común acuerdo las condiciones en que se aceptarán las firmas electrónicas, conforme a la presente normativa. En caso de ser desconocida la firma electrónica por una de las partes, corresponde a la otra parte probar su validez.” 

Con respecto a los documentos electrónicos, el artículo 4º de la Ley establece que “tendrán el mismo valor y efectos jurídicos que los documentos escritos, salvo las excepciones legalmente consagradas.”


DEFINICIONES TÉCNICAS.-

La Ley, en su artículo 2º, define una serie de conceptos técnicos, propios de la materia que regula. 

Entre ellos, distingue la “firma electrónica” de la “firma electrónica avanzada”(teniendo esta última superioridad jurídica, en cuanto -si cumple determinadas condiciones-  la Ley le otorga idéntica validez, valor probatorio y eficacia, que la detentada por la firma autógrafa consignada en un documento público o en un documento privado con firmas certificadas –art. 6 Ley 18.600-). 

Se entiende por “firma electrónica: los datos en forma electrónica anexos a un documento electrónico o asociados de manera lógica con el mismo, utilizados por el firmante como medio de identificación”.


Y “firma electrónica avanzada” es: “la firma electrónica que cumple los siguientes requisitos: 1) Requerir información de exclusivo conocimiento del firmante, permitiendo su identificación unívoca; 2) ser creada por medios que el firmante pueda mantener bajo su exclusivo control; 3) ser susceptible de verificación por terceros; 4) estar vinculada a un documento electrónico de tal modo que cualquier alteración subsiguiente en el mismo sea detectable; y 5) haber sido creada utilizando un “dispositivo de creación de firma” técnicamente seguro y confiable y estar basada en un “certificado reconocido” válido al momento de la firma”.

De esta última definición surge a su vez el concepto de “certificado reconocido” que se define como el certificado electrónico emitido por un prestador de servicios de certificación; y el concepto de “dispositivo de creación de firma”, definido como el componente informático que sirve para aplicar los datos de verificación de la firma.


El “Certificado electrónico” es para la Ley “el documento electrónico firmado electrónicamente que da fe del vínculo entre el firmante o el titular del certificado y los datos de creación de la firma electrónica”.


Y por último, según el artículo 2º literal H de la Ley, se entiende por “documento electrónico o documento digital” la: “representación digital de actos o hechos, con independencia del soporte utilizado para su fijación, almacenamiento o archivo”.

USO DE DOCUMENTOS ELECTRÓNICOS Y FIRMA ELECTRÓNICA EN EL ESTADO.

La Ley, en su artículo 8º, establece que el Estado, los Gobiernos Departamentales, los Entes Autónomos, los Servicios Descentralizados y, en general, todos los órganos del Estado, “podrán ejecutar o realizar actos, celebrar contratos y expedir cualquier documento, dentro de su ámbito de competencia, suscribiéndolos por medio de firma electrónica o firma electrónica avanzada.”


Y, en la Administración Pública en general, se establece (artículo 9º) que la “Unidad de Certificación Electrónica” “podrá determinar por vía reglamentaria el uso de la firma electrónica o firma electrónica avanzada en el seno de la Administración Pública y en las relaciones que con ella mantengan los particulares, a los efectos de adoptar las condiciones adicionales que se estimen necesarias, para salvaguardar las garantías de cada procedimiento”.

QUIENES PUEDEN SER PRESTADORES  DE SERVICIOS DE CERTIFICACIÓN.-

Finalmente, debe indicarse que cualquier persona física o jurídica, pública o privada, nacional o extranjera, puede constituirse en “Prestador de Servicios de Certificación”, expidiendo certificados electrónicos o prestando otros servicios de certificación en relación con la firma electrónica. Dicho “Prestador de Servicios de Certificación” deberá estar acreditado ante la “Unidad de Certificación Electrónica” que se crea por esta Ley.





Montevideo, 5 de noviembre de 2009.-

Enrique Lussich Puig







ASESOR LETRADO

